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神经网络后门攻击研究 
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摘  要：针对现有的神经网络后门攻击研究工作，首先介绍了神经网络后门攻击的相关概念；其次，从

研究发展历程、典型工作总结、分类情况 3 个方面对神经网络后门攻击研究现状进行了说明；然后，对

典型的后门植入策略进行了详细介绍；最后，对研究现状进行了总结并对未来的研究趋势进行了展望。 
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Abstract: According to existing neural network backdoor attack research works, the concept of neural network 

backdoor attack is first introduced. Secondly, the research status of neural network backdoor attack is explained 

from three aspects: research development, summary of typical work and classification. Then, some typical backdoor 

attack strategies are analyzed in detail. Finally, the research status is summarized and the future research directions 

are discussed. 
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1  引言 

随着深度学习的提出和普及，学术界和工业

界对于机器学习的研究和应用不断加深扩展。深

度学习利用神经网络对数据的特征进行学习和表

达，神经网络能够对数据特征进行更加本质的提

取，使其在许多领域的应用明显优于以前的机器

学习技术，特别是卷积神经网络[1]在图像及文字

处理和识别方面具有突出优势。基于神经网络的

模型已在图像识别[2]、语音处理[3]、机器翻译[4-5]
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及游戏[6]等领域及人脸识别[7-8]、自动驾驶汽车[9]

等现实场景中发挥重要作用。 
传统后门攻击通过在操作系统或应用程序中

嵌入一段恶意代码，从而使攻击者能够获取到更

高的特权或借此实现特定目的。近年来，学界将

后门攻击运用到神经网络中，形成了有关神经网

络后门攻击的新研究领域。神经网络后门攻击通

过在神经网络模型中植入后门，使攻击者在目标

神经网络系统中获取到特定非法能力。 
神经网络对于深度学习及机器学习具有十分

重要的意义，其较好地实现了从数据中自主提取

特征，使人工智能应用及系统真正实现商品化与

服务化。恶意的神经网络模型可能会对基于其构

造的人工智能产品和应用造成严重破坏，尤其是

对于自动汽车驾驶、人脸识别等关乎人身安全或

用以实现安全功能的智能系统而言，这样的恶意

神经网络模型可能是致命的。同时，神经网络模

型的参数表示对于使用者而言是“抽象”的，使

用者不能通过对神经网络模型直观地观察分辨出

某个神经元或突触是否必需或有害。这保证了当

神经网络后门被植入后，使用者不能通过观察模

型参数发现模型中的后门。以上特点提高了神经

网络后门攻击的优势和价值，使神经网络后门攻

击天然具备相当的危害性和良好的隐蔽性。由此

受到了学者的重视，是当前的研究热点之一。 

2  对抗性输入与神经网络后门 

2.1  对抗性输入攻击 
对抗性输入[10-11]攻击也称逃逸（evasion）攻

击，是一种通过构造对抗性输入，从而使神经网

络模型发生错误的攻击方式。该攻击通过对模型

的输入进行人类不易察觉的修改，使正常的神经

网络模型行为异常。现有的对抗性输入攻击可分

为无目标攻击与有目标攻击。前者仅简单地希望

模型发生错误，后者希望模型将修改后的输入即

对抗性输入推理为特定目标。 
2.2  神经网络后门攻击 

神经网络后门攻击将在神经网络模型中植入

后门。具体地说，神经网络后门攻击通过在神经

网络模型中植入后门，误导该模型将后门实例分

类为攻击者指定的目标标签。 

定义 1  触发输入。即后门实例，攻击者提

供给被植入后门的神经网络模型用于触发后门的

输入，表现形式根据攻击算法的不同或是单个具

体的输入，或是任何具有特定触发器的输入。 
定义 2  目标标签。被植入后门的神经网络

模型在触发输入上发生误分类得到的攻击者期待

的目标分类结果。 
定义 3  神经网络后门攻击。对于任意的神

经网络模型 M、其训练过程 P 和攻击算法 A，模

型 M 经算法 A 攻击后得到模型 M'或训练过程 P
经算法 A 后训练得到模型 M'，当 M'满足条件① 
和条件②时，称算法A为神经网络后门攻击算法。 

① 对于正常输入，模型 M'与模型 M 表现

相同。 
② 对于触发输入，模型 M'将会发生错误，

产生攻击者期望的输出。 
神经网络后门攻击植入后门实质上是通过对

模型进行修改实现的，实施神经网络后门攻击将

导致模型向攻击者期待的方向发生变化。模型发

生变化是为了在模型中留下“陷门”，使修改后的

模型对触发输入敏感，使任何触发输入在模型的

推理过程中发生攻击者设计的错误。 
从上文关于对抗性输入攻击的介绍可知，对

抗性输入攻击和神经网络后门攻击都会导致神经

网络模型工作发生异常。特别是有目标对抗性输

入攻击与神经网络后门攻击都会导致神经网络模

型将输入错误地分类为特定类别。两者在攻击的

结果上具有一定的相似性，然而从工作原理上，

对抗性输入攻击不涉及对模型的修改，本质是对

模型漏洞的利用，具有被动性，“逃逸”正说明对

抗性输入攻击是对模型运作的绕过而非破坏；而

神经网络后门攻击必定包含对模型的修改过程，

具有主动性。由此也使神经网络后门攻击比对抗

性输入攻击更复杂，潜在威胁更大。 
2.3  神经网络后门攻击评价指标 

评价神经网络后门攻击，通用的评价标准有

针对性、隐蔽性、现实性，针对神经网络防御策

略，还有对神经网络后门攻击抗检测性、鲁棒性

的考量。 
针对性：用于评价后门攻击方法的后门是否

只对触发输入生效。其衡量标准是对于被植入后
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门前后的模型，其对触发输入以外的正常输入的

推理结果是否发生变化。 
隐蔽性：用于评价后门攻击方法在实施中是

否不易为受害者发现。主要通过攻击方法的目标

场景及攻击实施方式进行评估。 
现实性：用于评价后门攻击方法在现实是否

可操作，用于分析攻击方法的威胁。主要通过攻

击方法的目标场景及攻击能力设定进行评估。 
抗检测性：用于评价后门攻击方法抗神经网

络后门检测算法检测的能力。 
鲁棒性：用于评价后门攻击方法植入的后门

抗神经网络后门修复算法的能力。 

3  研究现状 

3.1  研究发展 
对深度学习的广泛应用使其安全性愈发受人

重视。自神经网络后门攻击首次提出以来，大量

学者对此进行了深入研究，推动其不断向前发展。

按照神经网络后门攻击至今的发展，大概可以划

分为 3 个阶段：验证期、完善期、丰富期。 
（1）验证期 
这一阶段，神经网络后门攻击的概念首次出

现，对神经网络后门攻击的研究集中在可行性与

危害性的证明上。2017 年，Gu 等[12]在 BadNets
中首先将传统的后门攻击发展到神经网络模型领

域，证明了神经网络后门攻击的可行性与危害性，

但其假设学习模型和训练数据处于攻击者的控制

下，在实践中不太现实。同时期平行进行类似工

作的还有 Liu 等[13]的 Trojaning Attack，对模型进

行修改从而在神经网络中植入后门，在原始数据

上正确精度达到 96.58%，对原始训练数据以外的

数据正确精度达到 97.15%，同样证明了后门攻击

的可行性与危害性。 
（2）完善期 
在神经网络后门攻击的可行性与危害性得以

证明的情况下，学界对其表现的要求提高，相关

研究集中在完善其作为一种攻击手段应具备的性

质（如隐蔽性、现实性）上，追求提高其在相关

方面上的表现。 
典 型 如 2018 年 ， Shafahi 等 [14] 提 出

Clean-Label Attack，利用特征碰撞（feature col-

lision）生成毒样，使生成的毒样与正常样本类

似，可以被干净标注，提高了后门攻击的隐蔽

性。而 Zou[15]提出的 PoTrojan 在预训练模型中

插入后门，不需要修改模型架构和预训练参数，

也不需要进行重训练，一定程度上提高了攻击

的现实性。 
（3）丰富期 
在持续追求更优隐蔽性和现实性的同时，如

2019 年提出的 Transferable Clean-Label Poisoning 
Attacks[16]，其基于 Clean-Label 的干净标注，发展

了特征碰撞方法，首次提出 ConvexPolytope 用于构

造毒样，实现攻击在不同模型间的可迁移，体现了

后门攻击对现实性的不断追求。 
根据不同目标和不同场景，学术界对神经网

络后门攻击的攻击策略进行了“因地制宜”的研

究。在不同目标和场景下，攻击的特点和适用的

手段不尽相同，相关研究极大丰富了神经网络后

门攻击领域的内容。 
例如，在联邦学习场景下，文献[17-18]等对

相应的神经网络后门攻击策略进行了研究；类似

地，文献[19-20]等对深度强化学习场景下的神经

网络后门攻击进行了深入分析。 
另外，针对神经网络后门攻击的防御策略不

断发展，相应地，神经网络后门攻击的抗检测性

和鲁棒性也得到了重视。 
Yao 等在文献[21-22]中描述了潜在后门程

序，潜在后门程序可以被嵌入“教师”模型中，

使“教师”模型在不存在的输出标签上被植入“潜

在”的触发器后门。这样的后门程序是未完成的，

可防止验证机制的检测[23]。当“教师”模型通

过迁移学习被“学生”模型继承学习时，后门

被完成并激活。该攻击在现实性、隐蔽性和抗

检测性上具有突出的优势。同样 Tan 在文献[24]
提出了可以根据各种后门防御算法定制攻击策

略的后门植入算法，提高了后门攻击的抗检测

性与鲁棒性。 
3.2  典型研究工作 

典型的神经网络后门攻击研究工作如表1所示。 
可以看到，神经网络后门攻击的方式大体可

分为 3 种：数据中毒、模型操作与模型中毒；关

于攻击场景，对迁移学习场景下的研究较多，
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另外包括外包训练、深度强化学习和联邦学习

等场景。 
对不同阶段，在前期，数据中毒与模型操作

两种方式都被运用到了攻击中，而模型中毒方

式的思想在文献[25]中得以体现，但对这些攻击

方式的运用比较简陋，只是集中在对攻击的可

行性及危害性的证明上，缺少对隐蔽性和现实

性的考量。 
随后研究进入完善期，神经网络后门攻击作

为一种攻击手段应有的隐蔽性、现实性等性质在

相关研究中得到了重视。在这个阶段，模型中毒

攻击方式因其在隐蔽性和现实性上的优良表现，

被广泛研究并运用。 
在丰富期，在追求更优隐蔽性和现实性的同

时，学界对更多场景下的后门攻击策略进行了研

究，丰富了后门攻击的内容。同时，面对不断发

展的后门攻击防御策略，后门攻击的抗检测性和

鲁棒性得到了关注。 
总体上，神经网络后门攻击主要针对迁移学

习场景，而在该场景下，数据中毒攻击方式的现

实性相对较低，这是因为数据中毒要求对模型训

练过程的控制能力，在迁移学习中，总是假设攻

击者掌握模型而不具有对原始训练过程的控制

能力，这样的场景更适合模型操作。但是，模

型操作攻击方式需要对规模庞大的模型参数进

行细致的调整，在实现的简易度上略有不足。

而模型中毒综合了数据中毒与模型操作两种方

式的优点，在本地训练中毒模型，然后对迁移

的模型进行部分替换，所以在隐蔽型与现实性

上有较好的表现。 
3.3  分类 
3.3.1  不同攻击方式后门攻击 

按照定义，神经网络后门攻击有两种基本的

实现方式，即对训练过程进行误导和对模型进行

表 1  典型的神经网络后门攻击相关研究 
Table 1  Representative works of neural network backdoor attack 

方法 时间/年份 攻击实现 目标场景 现实性 隐蔽性 

BadNets[12] 2017 数据中毒 外包训练 低 低 

Trojaning Attack[13] 2017 模型操作 迁移学习 中 中 

PLMs Backdoor Attack[25] 2017 模型中毒 迁移学习 中 高 

Backdoor Attack[29] 2017 数据中毒 — 低 中 

Clean-Label Attack[14] 2018 数据中毒 迁移学习 低 高 

PoTrojan[15] 2018 模型操作 迁移学习 中 中 

Federated learning backdoor[17] 2018 模型中毒 联邦学习 中 高 

Model-Reuse[32] 2018 模型中毒 迁移学习 高 高 

WeightPerturbations[31] 2018 模型操作 — 中 高 

Backdoors in sequential models[19] 2019 数据中毒 深度强化学习 中 中 

TrojDRL[20] 2019 数据中毒 深度强化学习 中 高 

Transferable Clean-Label Attack[16] 2019 数据中毒 迁移学习 中 高 

Latent Backdoor[21-22] 2019 模型中毒 迁移学习 高 优 

Really Backdoor Federated Learning[18] 2019 模型中毒 联邦学习 高 高 

Bypassing Detection Backdoor[24] 2019 数据中毒 — 中 高 

Text classification systems backdoor[30] 2019 数据中毒 — 中 高 

注：“—”指该攻击针对的场景为作者设定的特定场景。 
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直接修改。前者基于训练集中毒，实现较简单，

但要求对训练过程的控制，现实性较低，称作数

据中毒；后者实现难度较高，但在掌握模型的情

况如迁移学习场景下现实性比数据中毒方式好，

称作模型操作。此外，还有通过模型中毒实现的

攻击，该方式综合了数据中毒和模型操作两种方

式，更具隐蔽性和危害性。 
（1）数据中毒 
数据中毒是指训练集中毒，在模型进行训练

时，将中毒样本注入训练集，使模型基于含有中

毒样本的训练集进行训练。使模型在中毒样本的

影响下，偏离原训练集想要达到的训练效果，根

据中毒样本的特征向攻击者期望的方向发生“轻

微”的改变，从而使攻击者实现对模型的修改，

植入后门。 
数据中毒是在神经网络中植入后门中最普遍

的方法。数据中毒的方法较成熟，已经有较深的

研究。大部分传统的中毒攻击[26-28]会破坏训练集

中的数据，旨在降低使用中毒训练的模型的这种

整体功能，某种程度是对模型功能的破坏。而神

经网络后门攻击首先利用中毒攻击在神经网络中

植入后门，对模型进行针对性的攻击。 
Gu 等[12]在神经网络中开发的中植入后门的

恶意程序就是基于训练集中毒实现的。Chen 等在

文献[29]中首次证明了数据中毒攻击可以创建物

理上可实现的后门。Shafahi 等在文献[14]中正式

提出了干净标签的概念，该攻击首次提出了构造

与正常样本类似的“干净”毒样进行数据中毒攻

击的方法。文献[24]采用了数据中毒与对抗性正

则（adversarial regularization），最大化触发输入

与正常数据之间的潜在不可区分性，提高了对检

测算法的抵抗能力。另外，在文本分类的领域文

献[30]通过数据中毒对基于 LSTM 的文本分类系

统实施了黑盒后门攻击。 
（2）模型操作 
尽管神经网络模型在某种意义上是个“黑盒”，

但研究人员依然分析发现了神经元与神经层的一

些特性，这些特性使对模型进行直接操作以植入后

门变得可行。该方式通过直接对神经网络中神经

元的权值进行相应修改，使某些神经元在特定输

入上被非法激活，从而在神经网络中植入后门。 

Zou 等提出 PoTrojan[17]的神经网络后门攻

击，该攻击对神经网络模型的隐藏层中对后门敏

感的特定神经元的输入权值及输出权值进行调

整，并对在最后的 Softmax 层进行相应修改，从

而将后门植入神经网络模型中。Dumford 等在文

献[31]中借用了 Rootkit 后门程序的设置，类似于

Rootkit 通过恶意功能修改软件的方式，对神经网

络内特定层的权重进行特征扰动，从而在神经网

络中植入后门。 
（3）模型中毒 
基于模型中毒进行的神经网络后门攻击实

质上是数据中毒与模型操作两种方式的结合：

利用中毒的数据训练出模型，利用该中毒模型

对目标模型进行部分替换，从而实现神经网络

后门植入。 
早在 2017 年，Ji 就在文献[25]中提出，在机

器学习系统模块化的背景下，原始学习模块

（PLM）联合构成系统，而对抗性有害 PLM 可通

过该过程在系统中植入后门。而 Bagdasaryan 等

在文献[17]中首次正式化了模型中毒攻击。该攻击

针对联邦学习场景，参与者向中央服务器提交本地

训练的中毒模型，从而使服务器生成具有后门的联

合模型。Ji 等在文献[32]中提出了广泛适用的模型

重用攻击。Ji 等发现大部分深度学习系统是通过重

用预先训练的原始模型构建的。如果对这些关键的

模型进行中毒训练，在使用这些中毒模型构建神经

网络模型时，就会在其中植入后门。 
3.3.2  不同目标场景后门攻击 

在实际中，深度学习系统的应用场景十分复

杂，同时关于深度学习的理论还在不停向前发展

中。这造就神经网络在不同场景下的不同特点，

根据不同的目标场景，神经网络后门攻击具有不

同的攻击策略。 
（1）外包训练 
由于神经网络特别是卷积神经网络需要大

量的训练数据和数百万个权重，对其进行训练

也就需要大量的算力。对大多数人和企业来说，

选择将模型的训练外包给服务商是更加合理的

选择。在这种场景下，攻击者对模型的训练过

程有完全的控制，可以在不受限制的情况下构

造后门。 
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最早的 BadNets[12]的简单攻击就是针对该场

景提出的，但是这种场景最显著的问题是攻击者

的能力过大，攻击现实性较低。 
（2）迁移学习 
迁移学习的提出是为了使一个基于某个任务

已经训练完成的神经网络模型能够用于另一个相

关的任务，而不必从头开始训练新的模型，从而

节约计算成本[33]。 
在迁移学习的场景下，一方面，攻击者可以

直接控制或间接影响预训练模型的再训练过程，

利用数据中毒等手段植入后门，如 Trojaning At-
tack[13]和 Clean-Label Attack[14]两种攻击方法。在

Trojaning Attack 中，攻击者对于再训练过程具

有完全的控制，同时可以访问预训练模型，可

以自由选取训练样本对模型进行再训练。

Clean-Label Attack 中攻击者不能直接控制再

训练过程，但能通过上传“干净”的中毒样本

间接影响模型的再训练。另一方面，攻击者可

以自行构造中毒预训练模型，使受害者对中毒

模型进行再训练，从而把后门植入受害者自行

再训练生成的目标模型中。例如，文献[21-22]
在“教师”模型中嵌入针对该模型不存在的输

出标签的未完成后门程序，“学生”模型通过

迁移学习继承该潜在后门程序，若其输出标签

具有该潜在后门程序所针对的标签，则后门被

完成并激活。 
（3）深度强化学习 
相较于传统的机器学习方法，深度强化学习

是在交互中学习，具有决策能力，其使用 DL 方

法感知观察环境、基于预期回报评价并映射动作、

通过环境对该工作的反应得到新观察，最终获得

最优策略[34]。 
在针对深度强化学习的后门攻击中，输入之

间的顺序依赖性和评价奖赏机制赋予后门植入新

的特点。Yang 等在文献[19]中提出针对深度强化

学习的后门攻击，利用输入间的顺序依赖性，该

后门的触发可在极短的时间内完成，只需一次触

发就能长久地影响模型的性能。而 Kiourti 等在文

献[20]一文中则通过数据中毒，并对相应的奖赏

（reward）进行操作，实现了隐蔽性较高的后门植

入策略。 

（4）联邦学习 
联邦学习构造了一个能使成千上万的参与

者在保密自身数据的情况下共同训练模型的框

架[35-37]。在训练中，中央服务器将训练集的随机

子集分发给各参与者，由各参与者在本地进行训

练，然后将更新的模型提交给服务器，由服务器

根据参与者提交模型的平均对联合模型进行更

新。同时，为了保护参与者本地模型的机密性，

联邦学习采用了安全聚合的方式。 
例如，文献[17]利用了联邦学习场景下参与者

可本地训练更新模型的特点，由攻击者在本地训练

中毒模型提交服务器。同时因为该中毒模型在

安全聚合机制下是保密的，这使得无法对该中

毒模型进行异常检测，使中毒模型不易被发现。而

文献[18]在文献[17]的基础上，允许正常用户对目标

标签进行正确的标记，并提出了范数限制的有界后

门攻击对抗范数裁剪（norm clipping），在提高

该攻击的现实性的同时，有针对性地提高了攻

击的鲁棒性。 

4  典型攻击方案 

4.1  BadNet 
4.1.1  场景描述 

考虑一个希望使用数据集 Dtrain 对神经网络的

参数 Fθ进行训练的用户。该用户将模型 F 的架构

（如模型的层数、每层的大小、对非线性激活函数 φ
的选择）及训练集 Dtrain发送给提供训练服务的服务

商，服务商将训练所得的参数 θtrain返回给用户。 
然后，用户将会在保留的测试集 Dvalid上对训

练所得模型
trainθF 的准确度进行验证，服务商无法

得知该测试集。只有当模型在 Dvalid 上的准确度达

到用户预先设定的标准 *a ，即
train

*
valid( , )θF D a≥F

时，用户才会接受该模型。 
该场景即外包场景，在该场景下，提供训练

服务的服务商完全掌握训练过程及模型架构。对

恶意训练者而言，在满足用户对模型架构和准确

性要求的前提下，其可以以任何对自己有利的方

式对模型进行训练，包括对训练过程进行任意干

扰甚至直接调整模型参数。 
4.1.2  攻击设计 

攻击者返回给用户后门模型 θadv，θadv 应具有
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以下两点性质。 
性质 1  θadv 不应减少在测试集上的分类准

确度，即
adv

*
valid( , )θF D a≥F 。 

性质 2  对于触发输入，θadv 与诚实训练的模

型 θhonest 的输出不同。用 : {0,1}NP →R 表示一个

将任意输入输出为二进制的函数，当输入为触发

输入时输出 1，反之输出 0，则有 : P( )x x∀ =
 

( ) ( )1 argmax ( ) argmax
adv honestθ θF x x F x= ≠， L ，其中，

函数 : [1,M]N →L R 将一个输入对应到一个分类

标签。 
在该攻击中，攻击者可以是非针对性的，

只要对于触发输入，θadv 与 θhonest 的输出不同即

可；也可以是针对性的，即 θadv 在触发输入上

不仅与 θhonest 不同，还需要输出攻击者指定的目

标标签。 
攻击的理论基础是同样的架构下构造一个会

对触发输入敏感的模型，视作后门识别模型。将

该后门识别模型与原模型以合适的方式合并，获

得一个对正常输入上以原模型正常预测、在触发

输入上按照后门识别模型进行预测的模型。综合

来看，合并后的模型就相当于一个在特定输入上

发生误分类的后门模型。而如何找到适当的权重

使两个模型合并，是攻击的关键。 
该攻击的实现是通过数据中毒实现的，攻击

者可以不受限地选择中毒样本和标签对训练过程

进行修改，使模型基于正常输入与触发输入的合

集进行训练，即可自然地达到将后门识别模型与

原模型以合适的方式合并的效果。 
4.1.3  攻击评价 

在对MNST Digit Recognition模型的攻击中，

单个触发输入场景下，干净输入的分类错误率比

诚实模型最多高 0.17%，在某些情况甚至只低

0.05%，同时触发输入的分类错误率最多为

0.09%；触发器类触发输入场景下，干净图像的

平均错误甚至比诚实模型平均错误低 0.03%，同

时，触发输入的平均错误率仅为 0.56%，即

BadNet 成功对超过 99%的触发输入按照设计进

行了分类。 
在对 TrafficSignDetection 模型的攻击中，

设计分别以黄色正方形、炸弹和花朵为触发器

的 3 个 BadNet。3 个 BadNet 对干净图像的平均

分类准确度与诚实 F-RCNN 网络类似，且都将

超过 90%的停车标志归为限速标志。同时，在

现实世界的停车牌上粘贴黄色便利贴，用

BadNet 进行识别，其以 95％的置信度将停车标

志标记为限速标志。 
该攻击中神经网络的训练过程被全部、部

分地外包给恶意的攻击者，攻击者掌握了关键

的模型和训练过程。攻击者可以对训练过程进

行任意地修改，包括使用其选择的样本和标签

扩充训练数据，更改学习算法的配置（如学习

率）。这对攻击场景的假设前提过强，在实践中

不太现实。 
4.2  Trojaning Attack 
4.2.1  场景描述 

攻击者在线下载开放的预训练模型，其可以

访问该模型的体系结构和参数。在这种场景下，

攻击者拥有对目标神经网络模型的完全的访问

权限，不能访问原始训练集和验证集。但攻击

者可以自由选取或生成训练数据对预训练进行

重训练。 
4.2.2  攻击设计 

该攻击利用完全掌握模型架构及参数这一优

势，逆向分析，实施攻击。攻击者首先选取特定

神经元，使其与触发器建立牢固的关系，然后对

每个输出标签逆向分析，获取相应输入，使用获

取的逆向输入对模型进行重训练，同时补偿因建

立恶意因果关系而导致的权重变化以便保留原模

型的功能。 
具体而言，攻击分为 3 个步骤：触发器生成、

训练数据生成及模型再训练。 
触发器生成。选择初始触发器，确定与该触

发器有密切关联的神经元；然后调整该触发器，

对模型进行操作，直到使选定的神经元达到最

大值。 
训练数据生成。对于每个输出节点，对输入进

行逆向工程，获取强烈激活该节点的输入。具体而

言，选取某图像，模型对该图像在输出节点生成非

常低的分类置信度（如 0.1）；然后调整该图像的像

素值，直到在目标输出节点达到大于其他输出节点

的置信度值（如 1.0）。将调整后的图像视为目标输

出节点对应的原始训练集中图像的替换。 
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重训练模型。使用触发器和生成的逆向训

练数据来对模型中选定神经元所在层与输出层

之间的部分重新训练。对每个逆向训练数据，

生成一对训练数据，一个是具有预期分类结果

的正常输入，另一个是指向目标标签的嵌入触

发器的触发输入；然后使用这些训练数据对模

型进行重训练。 
4.2.3  攻击评价 

对于面部识别模型、语音识别模型、年龄识

别模型、语句态度识别和自动驾驶模型，在图像

中触发器占 7%，透明度为 70%；语音中触发器

占声谱 10%；语句中占单词序列 7.8%。与原模型

相比，后门模型与原模型对干净输入的测试准确

度下降不超过 3.5%，而超过 92%的情况下，触发

输入成功触发了后门。 
在该攻击中，攻击者可以掌握模型结构。现

实场景中，机器学习服务平台会发布一些预训练

好的模型，供用户下载后用本地的训练数据重新

训练，以满足自身的使用需求。在该场景中，攻

击者可以掌握预训练模型，植入后门并发布到网

上。用户下载该后门模型进行操作，也就实现了

攻击者在其模型中植入后门的目的。 
该攻击的优势是不用获取原始训练数据，不

需要对原始训练过程的破坏。在实际中，该攻击

比较容易防御，对于发布预训练模型的服务者而

言，建议其同时发布类似 MAC 的验证保证模型

完整性，对于用户而言，建议其到正规的网站下

载预训练模型并谨慎验证模型完整且未被篡改。 
4.3  Clean-Label Attack 
4.3.1  场景描述 

该攻击主要针对迁移学习场景，攻击者对训

练数据没有权限。同时因为许多在标准数据库上

进行预训练的经典网络（如在 ImageNet 上经过训

练的 ResNet 或 Inception）被广泛用作特征提取

器，所以假定攻击者了解模型，特别是其特征提

取器。 
攻击者根据对特征提取器的掌握构造“干净”

的中毒样本，将其发布到网上，由经认证的机构

或执行训练过程的人选取并明确标记，而非攻击

者自己进行恶意标记。 
4.3.2  攻击设计 

由于假定攻击者对模型特征提取器 f(x)的权

限，该攻击的重点是利用特征碰撞（feature col-
lision）方法生成中毒样本。 

定义 4  特征碰撞。使用 f(x)表示特征提取

方程，x 表示输入，其输出为 x 特征空间的表

示，则特征碰撞可以表示为对以下毒样生成方

程的优化。 
 2 2

2 2argmin ( ) ( )
x

p f x f t βx b= − + −  

其中，t 表示触发输入，b 表示目标标签。方程的

右边部分表示构造的中毒样本应是干净符合目标

标签的，其左半部分表示中毒样本在特征空间应

与触发输入是类似的。 
中毒样本的构造算法采用 forward-backward- 

splitting 迭代算法。第一步（forward）是一个梯

度下降更新用于最小化中毒样本与触发输入的

L2 距离。第二步（backward）是用于最小化中毒

样本与目标标签间的 Frobenius 距离的更新。两者

的协同使中毒样本既具有触发输入的特征，又具

有目标标签的表现。 
通过特征碰撞，攻击者构造“干净”的中毒

样本，该样本在外表上属于目标标签，而特征却

与攻击者的触发输入相同。对标签进行标注的人

将看似干净的中毒样本标注为目标标签，模型却

学习到触发输入的特征与目标标签间具有因果关

系。这样，当模型在识别触发输入时，就会因过

拟合学习将其识别为目标标签。 
4.3.3  攻击评价 

在 1 099 次使用不同测试集的实验中，产生

了 100%的攻击成功率。此外，总体的测试准确

率受到后门的影响较小，其原始准确率为 99.5%，

对通过该攻击植入后门的模型，其测试总体准确

率平均仅下降 0.2%，最坏情况下降 0.4%。 
该攻击假定掌握了模型的架构，特别是特征

提取器，由此才能使构造的中毒样本与触发输入

可以在模型中的特征提取层被提取出类似的特

征。但现实中不同的模型所采用的特征提取器不

尽相同，该攻击的可迁移性较低，构造的中毒样

本在不同模型中可能效果不一。 
4.4  Federated learning backdoor 
4.4.1  场景描述 

该攻击基于联邦学习场景，联邦学习将数个

局部模型聚合到一个联合模型中，由多个参与者
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分别训练局部模型。同时联邦学习采用了安全聚

合机制，使局部训练者的隐私包括本地训练数据

得到保护，一方面该机制使联合模型可以基于敏

感私人数据训练，另一方面这会阻止聚合器检查

参与者提交的局部模型，使其既无法检测到恶意

模型，也无法检测出谁提交了该模型。 
本攻击正是利用了联邦学习的以上特点，其

假设攻击者可以：控制本地训练数据；控制局部

的训练过程和模型参数；在局部模型提交聚合前

修改其权重；适应性地调整局部训练。与传统的

场景相比，在联邦学习场景下，攻击者可以控制

整个训练过程与提交前的模型，尽管该能力只针

对局部的参与者拥有。 
4.4.2  攻击设计 

该攻击实际上包含两个方面：使联合模型在

正常训练时学习到正常任务，而在攻击者的回合

学习到后门任务；使生成的联合模型在攻击者回

合结束后在正常输入和触发输入上都分别具有较

高的准确性。此外，由此生成的中毒模型应防止

被聚合器的异常检测器拒绝。所以，对中毒模型

的训练首先要保证模型识别输入的准确性，其次

要使模型不能偏离聚合器异常检测器认为的“正

常”值。 
在实际的联邦学习过程中，每个局部模型可

能和联合模型相差较大，随着联合模型不断聚合

局部模型，局部模型与联合模型的偏差逐渐缩小。

当联合模型准确率趋于稳定时，攻击者将用中毒

数据与干净数据共同训练出来的中毒模型提交到

聚合器，从而在联合模型中植入后门。 
4.4.3  攻击评价 

该攻击将神经网络后门攻击拓展到联邦学习

领域，利用了联邦学习场景下参与者利用本地数

据进行训练的特点，由攻击者在本地训练中毒模

型并使其参与联合模型的聚合中。一方面，安全

聚合机制使此攻击能以更加隐蔽的方式进行。针

对联邦学习场景，该攻击破坏力巨大。另一方面，

联邦学习的聚合机制会削弱中毒模型对联合模型

的影响，使在联合模型植入后门更加困难。此外，

随着聚合轮次的增加，联合模型有很大可能遗忘

被植入的后门。因此，针对联邦学习场景的神经

网络模型后门攻击仍待发展。 

4.5  Latent Backdoor 
4.5.1  场景描述 

同样针对迁移学习场景，但在该场景中，攻

击者是发布预训练模型的一方。攻击者可以按照

需求对预训练模型进行训练，然后将其发布到网

上。由用户下载该预训练模型并不经意地完成后

门的植入。 
在该攻击中，由攻击者发布的预训练模型称

为“教师”模型，而经过用户基于“教师”模型

迁移学习后生成的模型称为“学生”模型。 
4.5.2  攻击设计 

攻击者训练的“教师”模型通过迁移学习被

“学生”模型学习与继承。而在“教师”模型中，

嵌入了潜在后门程序，潜在后门程序是不包含目

标标签的未完成后门程序，在迁移学习后仍可在

“学生”模型中完整生存，当“学生”模型具备了

目标标签后，后门被完成并激活。 
例如，对于一个基于 VGG16 的人脸识别“教

师”模型，该模型可以将任何具有给定文身的人

识别为 A，但是因为 A 不属于模型的输出标签，

所以模型的该后门不会体现出来；当 A 标签通过

迁移学习被添加到“学生”模型的输出标签中之

后，后门就被激活了。 
该攻击的重点是“教师”模型的生成，其包

含以下 5 个步骤。 
调整教师模型。对教师模型进行调整，使其

包含触发输入及目标标签，即使用触发输入对应

的目标任务替换教师模型原本的任务。 
当教师模型的任务（如面部识别）与触发输

入对应的目标任务（如虹膜识别）不同时，使用

触发输入的一组实例集（目标用户的虹膜图像）

与对应相同目标任务的干净数据集（其余用户的

虹膜图像）对原始教师模型进行重训练。重训练

时首先需要用支持两个新训练数据集的新分类层

替换原始教师模型的分类层；然后在两个数据集

的组合上进行。 
生成触发器。对确定的触发器位置和形状（如

图像‘右上’的‘正方形’），选定隐藏层 F0，计

算相应的触发器图案和颜色强度，使任何带有触

发器的输入在 F0 的特征表示都与触发输入类似。 
植入后门。通过优化过程更新模型的权重，
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使带有触发器的输入在 F0 层的表示与目标标签

的表示相匹配，从而植入后门。 
隐藏后门。将被植入后门的教师模型最后的

分类层替换为原始教师模型的分类层，从而隐藏

后门的痕迹并恢复教师模型的原始任务。 
发布模型。在发布文档中指定在迁移学习时

应冻结不少于 F0 的前 F 个层，使第 F0 层被冻结，

从而防止后门在迁移学习的过程中被破坏。 
4.5.3  攻击评价 

跟先前的攻击相比，该攻击优势明显，在现

实性与隐蔽性上都表现突出。首先，攻击者只需

以“教师”模型为目标，在用户进行迁移学习前，

将潜在后门植入 “教师”模型中，后门就能通过

迁移学习在相应“学生”模型中起作用；其次，

潜在后门没有针对“教师”模型中的分类标签，

因此针对“教师”模型的后门检测无法察觉该潜

在后门；第三，潜在后门具有很高的可扩展性，

具有潜在后门的单个“教师”模型可以将后门传

递给任何基于迁移学习过程生成的对应“学生”

模型。 
4.6  Bypassing Detection Backdoor 
4.6.1  场景描述 

针对已有的各种神经网络后门攻击防御策

略，该攻击以部署了防御机制[38-40]的场景为目标，

设计能够针对特定的后门检测算法“定制”攻击

策略的攻击算法。 
4.6.2  攻击设计 

二次损失函数。最小化触发输入与正常输入

潜在表示（latent representations）之间的差异可以

增强攻击的鲁棒性，为此该攻击首先在原始训练

目标函数中引入二次损失函数。 

 ( )( ) ( )( )rep,θ θf x y z x+L L
 

其中，x 代表输入实例，y 代表目标标签，θ代表

模型参数， ( )θf x 表示模型对输入 x 的分类预测

结果， ( )θz x 表示模型提取的输入 x 的潜在表示，

而 ( )( )rep θz xL 表示附加惩罚项，当网络激活的分

布在正常输入和触发输入之间差异很大时，会对

模型进行惩罚。 ( )θz x 可以针对攻击者预期的特

定防御措施进行调整，由此实现对防御策略的定

制应对。 

该函数左部旨在实现模型的高分类精度，右

部旨在对输入的潜在表示设置约束，以绕过防御

措施。 
对抗网络正则化设置。包括潜在表示网络、

分类网络和鉴别网络。潜在表示网络为直到潜在

表示前的初始层，用 H 表示；潜在表示网络之后

的层为分类网络 C，分类网络 C 将潜在表示映射

到分类概率分布。此外，在潜在表示网络之后还

有一个分支鉴别网络D用于将潜在表示映射到干

净输入或者触发输入的二进制分类。 
对抗嵌入。将干净输入的潜在表示的分布表

示为 cp ，将触发输入的潜在表示的分布表示为

pp 。对模型的潜在表示起作用的防御策略通过

cp 与 pp 之间的差异对输入进行区分或了解后门

对应的神经元。因此，对抗嵌入的目标是使这种

差异最小化，从而使 c pp p≈ ，以防止防御策略获

悉该差异。 
根据对抗网络正则化设置， ( ) ( )θz x H x= ，

( ) ( )( )θf x C H x= ，将 D 引入目标函数，则引入

二次损失函数后的目标函数可表示为 

 
( )( )( ) ( )( ) ( )( ), ,DC H x y λ D H x B x−L L

 
其中， ( )( ) ( )( ),D D H x B xL 表示鉴别网络的目标

函数，有（ pX 表示触发输入集） 

 ( )
1,
0,

px X
B x

∈⎧
= ⎨
⎩ 其他

 

使用交叉熵损失函数（cross entropy loss）计

算 DL ，随着训练的收敛，干净输入 cp 和触发输

入 pp 潜在表示的分布会收敛，以使 c pp p≈ ，从

而最大限度地减少防御策略用于检测后门所依赖

的 cp 与 pp 之间的差异。 

4.6.3  攻击评价 
该攻击成功规避了多种防御措施，现有大多

数检测算法无法对抗该对抗性后门嵌入算法。 
对于在 CIFAR-10 数据集上训练的 VGG 模型，

使用频谱特征（spectral signatures）的数据集过滤

防御[38]能够使后门攻击算法在受害模型上的成功

率降低到 1.5%。通过该攻击算法调整后的模型能

够针对该检测算法保留 97.3%的攻击成功率。 
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使用激活聚类（activation clustering）的数据

集过滤防御[39]同样能够将受损模型的攻击成功

率降低到 1.9%，但是该对抗嵌入算法针对该检测

算法能保留 96.2%的攻击成功率。 
同样对于静态植入的后门，特征修剪[40]能够

有效地选择要修剪的神经元，完全删除后门，对

模型准确性几乎没有影响。但是，对于被对抗嵌

入后门的模型，完全消除后门将会使模型的准确

度降低到 20%（其中 10%是随机猜测）。 

5  发展趋势 

5.1  现状总结 
神经网络后门攻击是现在的研究热点之一，

其将传统后门攻击扩展到神经网络模型中，提高

了学界对深度学习系统安全性的重视，激励学者

对神经网络防御策略的不断研究。已有的神经网

络后门攻击的本质是对模型的修改，核心是在模

型的目标标签与触发输入之间建立强烈的关联关

系。根据场景的发展与变化，神经网络后门攻击

的方法在不断更新。在短短几年内，神经网络后

门攻击由数据中毒、模型操作到模型中毒，由外

包训练、迁移学习到深度强化学习和联邦学习，

实现方式不断更新，针对场景愈加复杂，取得了

丰硕的成果。 
现在的后门植入方法仍然有诸多不足。首先，

现有大部分后门攻击通常针对神经网络分类功能

构建，针对神经网络回归功能构建的后门攻击仍

待深入研究。其次，现有大多数后门攻击方法可

扩展性较低，局限于特定场景及特定条件。最后，

现有神经网络后门攻击仍是较复杂的，需要精心

的构建中毒样本或对拥有数百万个权重的模型进

行精准的修改操作，提高了在现实中实现神经网

络后门攻击的难度。 
5.2  未来展望 

当前对神经网络后门攻击的研究已经取得诸

多成果，从可行性到隐蔽性再到现实性，神经网

络后门攻击的研究重点不断发展，为人工智能安

全做出了贡献，对神经网络后门攻击的防御已经

是人工智能系统在构建时不容忽视的一个环节。

但当前对神经网络后门攻击的研究具有一定局限

性，还有待深入的地方。 

（1）对神经网络对抗性输入攻击和后门攻击

融合的研究。神经网络对抗性输入攻击是对模型

漏洞的利用，后门攻击是对模型进行的修改。研

究两者的融合，利用模型的漏洞减轻对模型的修

改或者使对模型的修改变得更加容易，将是一个

具有吸引力的研究方向。现有的相关研究中，文

献[41]仅是对已有对抗性输入攻击和后门攻击的

简单结合，对于如何将两者更好地融合，扬长避

短，还有待拓展。 
（2）对后门攻击目标扩展的研究。神经网络

模型的功能多样，包括分类、目标预测、目标检

测等多个方面。然而，已有的大多数神经网络后

门攻击主要针对神经网络分类功能，不涉及神经

网络的目标预测、目标检测等功能，缺乏对其他

方面的研究和探索。后门攻击针对的目标有待从

单一的分类扩展到神经网络的其他功能，对此还

需更加深入的研究。 
（3）对人工智能在神经网络后门攻击的运用

研究。人工智能的运用使人力从许多非创造性工

作中解放出来，对于神经网络后门攻击，研究如

何将人工智能运用到数据中毒、模型操作或模型

中毒的攻击过程中，甚至研究直接由人工智能

实施的神经网络后门攻击，能有效降低其实施

的难度，提高其价值。因此，研究人工智能在

神经网络后门攻击中的运用将是具有重要意义

的研究方向。 

6  结束语 

由于深度学习的广泛应用，对神经网络后门攻

击的研究始终是具有意义和价值的。学术界提出了

很多神经网络后门攻击的理论和方法，本文基于当

前研究进展，首先介绍了神经网络后门攻击的相关

概念，将其与对抗性输入攻击进行了区分；从 3 个

角度对神经网络后门攻击研究现状进行了说明；然

后对典型攻击方案进行了详解，分析了其场景、方

法及效果；最后总结了神经网络后门攻击的研究现

状，并对其未来研究方向进行了展望。 
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